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Allgemeine Geschaftsbedingungen fiir fluks

DEFINITIONEN

-AGB" bezeichnet die Allgemeinen Geschaftsbe-
dingungen fiir fluks von Cloud Klabauter, ein-
schlieBlich der Anlage 1 (Vereinbarung zur Auf-
tragsverarbeitung), Anlage 2 (Funktionsumfang
von CK-Anwendungen) und Anlage 3 (Preis-

liste).

~Arbeitsablaufe" bezeichnet die Ablaufsteue-
rung und Administration samtlicher im Rahmen
der Plattformdienste vom Kunden festgelegten
automatisierten Arbeitsschritte, Prozesse und
Prozessketten,

die im Grundsatz aus einem oder mehreren Aus-
I6sern und einem oder mehreren Aktionen be-
stehen, bei denen jeweils (i) lber Externe
Konnektoren oder CK-Konnektoren in Verbin-
dung mit Externen Programmierschnittstellen
Impulse und Interaktionen mit Externen Kun-
denanwendungen stattfinden oder (ii) Gber CK-
Konnektoren Impulse und Interaktionen mit CK-
Anwendungen stattfinden; und

die der Kunde oder seine Nutzer auf Grundlage
und mithilfe der bereitgestellten Funktionalitaten
(einschlieBlich Templates) definieren und konfi-
gurieren kénnen,

wahrend ,Arbeitsablauf® einen einzelnen die-
ser Arbeitsabldufe bezeichnet. Arbeitsablaufe
sind dabei auf die vorbezeichnete Definition,
Konfiguration, Ablaufsteuerung und Administra-
tion von Auslésern und Aktionen beschrankt. Ar-
beitsablaufe sind z.B. die Bearbeitung von Kiin-
digungen, Schadensmeldungen und die Erstel-
lung von Wohnungsgeberbestdtigungen. Die
von den Arbeitsablaufen angestoBenen Aktivita-
ten von Konnektoren sind davon getrennt zu be-
trachten und nicht Gegenstand der Arbeitsab-
laufe.

,CK-Anwendungen" bezeichnet von Cloud
Klabauter entwickelte und nach Wahl des Kun-
den im Rahmen der Plattformdienste bereitge-
stellte und betriebene Softwarezusatzanwen-
dungen, die Uiber CK-Konnektoren in die Platt-
formdienste eingebunden werden kénnen. CK-
Anwendungen sind ausschlieBlich dann Bestand-
teil der Plattformdienste, wenn diese von dem

1.4
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1.6

1.7

vom Kunden gebuchten Nutzungsumfang (d.h.
Pakete Basic, Standard oder Premium) umfasst
sind oder vom Kunden gesondert als Add-On
hinzugebucht werden. CK-Anwendungen sind
z.B. fluks Toolbox, fluks Binary Store, fluks
Documents, fluks E-Mails und fluks Forms.

,CK-Konnektoren" bezeichnet von Cloud Kla-
bauter entwickelte und nach Wahl des Kunden
im Rahmen der Plattformdienste betriebene
Schnittstellen, (a) tUber die CK-Anwendungen in
die Plattformdienste eingebunden werden kon-
nen oder (b) Uber die Externe Kundenanwen-
dungen direkt oder in Verbindung mit Externen
Programmierschnittstellen an die Plattform-
dienste angebunden werden konnen. CK-
Konnektoren sind dabei ausschlieBlich dann Be-
standteil der Plattformdienste, wenn diese von
dem vom Kunden gebuchten Nutzungsumfang
umfasst sind oder vom Kunden gesondert als
Add-On hinzugebucht werden. CK-Konnektoren
sind z.B. die Schnittstellen zu den CK-Anwen-
dungen fluks Toolbox, fluks Binary Store, fluks
Documents, fluks E-Mails und fluks Forms sowie
die Schnittstellen zu den Externen Programmier-
schnittstellen von LetterXpress (A&O Fischer
GmbH & Co. KG) sowie von Twilio (Twilio Inc.).

,Cloud Klabauter" bezeichnet die Anbieterin
der Plattformdienste, die Cloud Klabauter
GmbH, Otto-Hahn-StraBe 4, 85521 Riemerling.

~Externe Konnektoren" bezeichnet externe -
d.h. von Drittanbietern bereitgestellte und be-
triebene — sowie von Cloud Klabauter gestattete
Schnittstellen, (a) die der Kunde beim Drittan-
bieter im erforderlichen Umfang lizenziert hat
und (b) Uber die Externe Kundenanwendungen
an die Plattformdienste angebunden werden
kénnen. Externe Konnektoren sind z.B. der DO-
MUS Connector der DOMUS Software AG.

~Externe Kundenanwendungen" bezeichnet
von Cloud Klabauter gestattete, externe — d.h.
von Drittanbietern bereitgestellte und betrie-
bene — Softwareanwendungen, (a) die der
Kunde beim Drittanbieter im erforderlichen Um-
fang lizenziert hat und (b) die lUber Externe
Konnektoren oder  CK-Konnektoren in
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Verbindung mit Externen Programmierschnitt-
stellen an die Plattformdienste angebunden wer-
den kénnen, indem der Kunde auf Grundlage
von Arbeitsabldaufen Interaktionen zwischen den
externen Softwareanwendungen und den Platt-
formdiensten definiert bzw. konfiguriert. Externe
Kundenanwendungen sind z.B. DOMUS CRM
und DOMUS ERP der DOMUS Software AG, ePost
der Deutschen Post AG, Twilio der Twilio Inc. so-
wie LetterXpress der A&QO Fischer GmbH & Co.
KG.

.Externe Programmierschnittstellen® be-
zeichnet von Cloud Klabauter gestattete, ex-
terne — d.h. von Drittanbietern bereitgestellte
und betriebene — Programmierschnittstellen
(APIs) zu Externen Kundenanwendungen, (a)
die der Kunde beim Drittanbieter im erforderli-
chen Umfang lizenziert hat und (b) lber die Ex-
terne Kundenanwendungen an die Plattform-
dienste angebunden werden konnen, indem
diese auf Grundlage von Arbeitsabldufen mithilfe
von CK-Konnektoren mit den Plattformdiensten
interagieren. Externe Programmierschnittstellen
sind z.B. die Programmierschnittstellen zu den
Externen Kundenanwendungen ePost (Deutsche
Post AG), Twilio (Twilio Inc.) und LetterXpress
(A&O Fischer GmbH & Co. KG).

.Konnektoren" bezeichnet zusammen CK-
Konnektoren, CK-Anwendungen, Externe
Konnektoren, Externe Programmierschnittstel-
len und Externe Kundenanwendungen.

,Kunde" bezeichnet den Vertragspartner von
Cloud Klabauter, der den Vertrag fiir eigene Ge-
schaftszwecke abschlieBt. Kunde kann aus-
schlieBlich ein Unternehmer im Sinne von § 14
BGB sein; also eine Person, die den Vertrag in
Auslibung ihrer gewerblichen oder selbststandi-
gen beruflichen Tatigkeit abschlieft.

,Kundenadministrator-Account" bezeichnet
den in den Plattformdiensten registrierten
Hauptnutzer-Account des Kunden.

~Kundenauftrag" bezeichnet den von Cloud
Klabauter angenommenen Auftrag des Kunden
fur den Bezug und die Nutzung der Plattform-
dienste.

~Kundendaten" bezeichnet personenbezogene
Daten (Art. 4 Nr. 1 DSGVO) des Kunden und
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seiner Nutzer, die Cloud Klabauter im Auftrag
des Kunden (Art. 4 Nr. 8 DSGVO) in Verbindung
mit der Bereitstellung, dem Betrieb und der Nut-
zung der Plattformdienste verarbeitet.

~Kundeninhalte" bezeichnet samtliche Daten
(einschlieBlich Kundendaten), Informationen,
Bilder, Marken, Logos, Links und sonstigen In-
halte, die der Kunde und seine Nutzer im Rah-
men der Nutzung der Plattformdienste fiir Zwe-
cke der Durchfilhrung der Plattformdienste an
Cloud Klabauter lbermitteln oder in die Platt-
formdienste einstellen.

~Nutzer" bezeichnet samtliche natirlichen Per-
sonen, die im Auftrag des Kunden tatig sind und
denen der Kunde die Nutzung der Plattform-
dienste Uber Nutzer-Accounts ermdglicht. Nut-
zer miissen mindestens achtzehn (18) Jahre alt
sein oder bedirfen der Zustimmung ihres ge-
setzlichen Vertreters, die Cloud Klabauter auf
Anfrage nachzuweisen ist.

~Plattform" bezeichnet die durch Subunterneh-
mer von Cloud Klabauter (Unterauftragsverar-
beiter gemaB Art. 4 Nr. 8 DSGVO) bereitge-
stellte und betriebene Cloud Hosting-Plattform
(einschlieBlich der Server), auf der die Plattform-
dienste und Kundeninhalte gehostet werden.

~Plattformdienste" bezeichnet ausschlieBlich
die Bereitstellung und den Betrieb der Software-
dienste durch Cloud Klabauter, bestehend aus

der Plattform;

den Arbeitsablaufen, einschlielich den Funktio-
nalitédten (inklusive der Templates) fir die Kon-
zeption, die Konfiguration, die Definition, die
Steuerung und die Administration von Arbeitsab-
ldufen; und

den vom Kunden gebuchten CK-Konnektoren
und CK-Anwendungen.

CK-Konnektoren und CK-Anwendungen sind
ausschlieBlich dann Bestandteil der Plattform-
dienste, wenn diese von dem vom Kunden ge-
buchten Nutzungsumfang umfasst sind. Externe
Kundenanwendungen, Externe Konnektoren,
Externe Programmierschnittstellen und etwaige
Beratungsleistungen sind nicht Bestandteil der
Plattformdienste. Die Aktivitdten von Externen
Kundenanwendungen, Externen Konnektoren
und Externen Programmierschnittstellen werden
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jedoch auf Grundlage der Plattformdienste ge-
steuert und stehen aufgrund dieser Vernetzung
in einem Abhangigkeitsverhdltnis mit den Platt-
formdiensten, so dass nicht ordnungsgemaB
funktionsfahige Elemente oder fehlerhafte Ein-
stellungen der Externen Kundenanwendungen,
Externen Konnektoren und/oder Externen Pro-
grammierschnittstellen negativen Einfluss auf
die Plattformdienste haben kénnen.

~vertrag" bezeichnet gemeinsam den Kunden-
auftrag und die AGB.

,Vertrauliche Informationen" bezeichnet
alle Geschafts- und Betriebsgeheimnisse von
Cloud Klabauter sowie alle sonstigen Informati-
onen und Daten, die dem Kunden und seinen
Nutzern im Zusammenhang mit der Erfiillung
des Vertrages miindlich, schriftlich oder in jeder
anderen Form offenbart werden und die Cloud
Klabauter als vertraulich gekennzeichnet oder
bezeichnet hat oder deren Geheimhaltungsbe-
dirftigkeit sonst fiir den Kunden erkennbar ist.

GELTUNGSBEREICH UND ANDERUNGSVOR-
BEHALT

Der Vertrag bildet die Grundlage fiir die Nutzung
der Plattformdienste und regelt die entspre-
chende Beziehung zwischen dem Kunden und
Cloud Klabauter.

Der Kunde erklart sich mit der Geltung dieser
AGB einverstanden, indem er diese im Rahmen
der Registrierung und Bestellung der Plattform-
dienste akzeptiert. Der Kunde verpflichtet sich,
samtliche seiner Nutzer entsprechend zu infor-
mieren und zu verpflichten.

Entgegenstehende oder abweichende Ge-
schéaftsbedingungen des Kunden oder seiner
Nutzer werden von Cloud Klabauter nicht aner-
kannt, es sei denn, Cloud Klabauter hat diesen
ausdricklich textférmlich (z.B. per E-Mail) zuge-
stimmt.

Im Hinblick auf den technologischen Fortschritt,
die Optimierung und Weiterentwicklung der
Plattformdienste behalt sich Cloud Klabauter das
Recht vor, diese AGB zu dndern und/oder zu er-
ganzen, soweit dies dem Kunden zumutbar ist.
Der Kunde wird in diesem Fall vorab in Textform
(z.B. per E-Mail) (iber derartige Anderungen
und/oder Ergdnzungen von Cloud Klabauter

4.2
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(b)
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benachrichtigt. Wenn der Kunde solchen Ande-
rungen und/oder Erganzungen nicht innerhalb
von sechs (6) Wochen nach Erhalt der Benach-
richtigung in Textform (z.B. E-Mail) widerspricht,
gelten diese als vom Kunden akzeptiert. Cloud
Klabauter wird den Kunden in der Benachrichti-
gung auf diesen Umstand hinweisen.
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VERTRAGSGEGENSTAND

Cloud Klabauter stellt nach MaBgabe der Best-
immungen des Vertrages die Plattformdienste
wahrend der Vertragslaufzeit zur Verfligung und
betreibt diese mit der gebotenen kaufmanni-
schen Sorgfalt und Kompetenz.

LEISTUNGSUMFANG

Die Plattformdienste dienen im Grundsatz dazu,
produkteinheitliche und produktiibergreifende
Arbeitsablaufe zu steuern und zu administrieren
sowie zu ermdglichen, dass die in den Arbeits-
abldufen enthaltenen Kundeninhalte (a) Uber
Externe Konnektoren oder CK-Konnektoren in
Verbindung mit Externen Programmierschnitt-
stellen mit Externen Kundenanwendungen ge-
teilt werden kénnen oder (b) Uber CK-
Konnektoren mit CK-Anwendungen geteilt wer-
den kénnen.

Mit welchen Externen Kundenanwendungen
und/oder CK-Anwendungen Interaktionen statt-
finden sollen, liegt im Ermessen des Kunden und
ist abhangig von dem vom Kunden gebuchten
Nutzungsumfang der Plattformdienste sowie von
den bei Drittanbietern lizenzierten Externen
Kundenanwendungen, Externen Konnektoren
und Externen Programmierschnittstellen.

Die Plattformdienste steuern und administrieren
dabei ausschlieBlich die Arbeitsablaufe, welche
die Grundlage fiir den Austausch (d.h. Ubermitt-
lung und Empfang) der in den Arbeitsablaufen
enthaltenen Kundeninhalte zwischen

den Externen Kundenanwendungen und den
Plattformdiensten bildet, der Uber Externe
Konnektoren oder iber CK-Konnektoren in Ver-
bindung mit Externen Programmierschnittstellen
stattfindet; oder

den CK-Anwendungen und den Plattformdiens-
ten bildet, der liber CK-Konnektoren stattfindet.

Die Datenverarbeitung der CK-Konnektoren und
CK-Anwendungen ist ausschlieBlich dann
Seite 3 von 23
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Bestandteil der Plattformdienste, wenn diese
von dem vom Kunden gebuchten Nutzungsum-
fang umfasst sind. Die Datenverarbeitung der
Externen Kundenanwendungen, Externen
Konnektoren und Externen Programmierschnitt-
stellen ist kein Bestandteil der Plattformdienste;
sie kdnnen jedoch aufgrund der Vernetzung mit
den Plattformdiensten negativen Einfluss auf die
Steuerung und Administration der Arbeitsab-
laufe haben, weil die Arbeitsablaufe von ihrem
In- und Output abhangig sind.

Die Plattformdienste haben die nachfolgend auf-

gefiihrten Funktionalitdten:

Arbeitsablaufe

0] Die Konzeption, die Konfiguration, die
Definition und das Editieren von Arbeits-
ablaufen (mit oder ohne Verwendung
von Templates) sowie die Steuerung
und die Nutzung von Arbeitsablaufen.

(ii) Die Einsicht in die in den Arbeitsablaufen
enthaltenen Kundeninhalte.

(iii) Die Visualisierung von Informationen
und Statistiken zu Arbeitsablaufen, die
dazu dient, einen Uberblick iiber Ausfiih-
rungen, Fehler und dhnliche Informatio-
nen zu erhalten.

CK-Anwendungen und CK-Konnektoren

Der Funktionsumfang von CK-Anwendungen

und CK-Konnektoren ist in Anlage 2 (Funktions-

umfang von CK-Anwendungen) sperzifiziert.

Ziff. 4.2 Abs. 2 S. 1 findet entsprechende An-

wendung.

Im Hinblick auf die Interaktion mit Externen
Kundenanwendungen ist die Funktionsfahigkeit
der Arbeitsablaufe maBgeblich von der IT-Infra-
struktur der vom Kunden eingesetzten Externen
Kundenanwendungen, Externen Konnektoren
und/oder Externen Programmierschnittstellen
abhangig, die auBerhalb des Einflussbereiches
von Cloud Klabauter liegen. Vor diesem Hinter-
grund kann es geschehen, dass bestimmte Ar-
beitsabldufe nicht bzw. nicht mehr funktionie-
ren, weil der Drittanbieter seine IT-Infrastruktur
verandert oder der Kunde entsprechende Up-
dates, Patches oder Bugfixes etc. des Drittanbie-
ters nicht rechtzeitig einspielt.

4.5

4.6

4.7

51
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AycLou
ab KLABAUT

Cloud Klabauter bemiiht sich um einen ange-
messenen Schutz (z.B. durch SSL- bzw. TLS-Ver-
schliisselungen), kann jedoch — aufgrund der in-
hdrenten Natur des Internets — die Sicherheit
der an Cloud Klabauter Gbermittelten Kundenin-
halte nicht vollsténdig gewahrleisten oder si-
cherstellen.
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Die Bereitstellung der Plattform erfolgt (a) zum
einen (ber Server-Systeme und Cloud-Hosting-
Dienste von Microsoft Azure, die von der Micro-
soft Ireland Operations Ltd. angeboten und be-
trieben werden, sowie (b) zum anderen Uber
Server-Systeme und Cloud-Hosting-Dienste von
AWS, die von der Amazon Web Services EMEA
SARL angeboten und betrieben werden. Die
Microsoft Ireland Operations Ltd. und die Ama-
zon Web Services EMEA SARL haben den gelten-
den Standards entsprechende, angemessene Si-
cherheitsmaBnahmen gegen die Beeintrachti-
gung der Datenintegritdt implementiert.

In Bezug auf etwaige Beta-Versionen der Platt-
formdienste, die von Cloud Klabauter explizit als
solche ausgewiesen werden, weist Cloud Kla-
bauter den Kunden darauf hin, dass sich diese
Beta-Versionsbestandteile der Plattformdienste
noch in der Entwicklung befinden und eine Nut-
zung infolgedessen noch nicht vollstéandig aus-
gereift ist und fehleranfdllig sein kann. Der
Kunde nimmt zur Kenntnis und ist bei Nutzung
derartiger Beta-Versionsbestandteile der Platt-
formdienste damit einverstanden, dass sich
diese nicht fiir Bereiche beim Kunden eignen, die
besonders anféllig fir Schaden sind oder in de-
nen Schaden groBen Ausmales entstehen koén-
nen.

VERTRAGSABSCHLUSS (ANGEBOT UND AN-
NAHME)

Interessenten kdnnen Uber das Kontaktformular
auf der Webseite https://www.fluks.cloud ihr In-
teresse an den Plattformdiensten von Cloud Kla-
bauter bekunden. Diese Kontaktanfrage stellt
kein verbindliches Angebot im rechtlichen Sinne
dar, sondern dient ausschlieBlich der ersten Kon-
taktaufnahme zwischen dem Interessenten und
dem Vertriebspartner TSA Solution GmbH.

Nach Eingang der Kontaktanfrage setzt sich die
TSA Solution GmbH mit dem Interessenten in
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Verbindung, um den individuellen Bedarf zu be-
sprechen und ein verbindliches Angebot zu
unterbreiten. Der Vertrag Uber den Bezug und
die Nutzung der Plattformdienste kommt erst zu-
stande, wenn der Kunde das von Cloud Klabau-
ter bereitgestellte Bestellformular rechtsver-
bindlich unterzeichnet und dieses von Cloud
Klabauter GmbH ausdriicklich angenommen
wurde (8§ 145 ff. BGB). Ein Vertragsschluss
Uber die Webseite oder eine Online-Registrie-
rung ist derzeit nicht moglich.

Nach erfolgtem Vertragsschluss richtet Cloud
Klabauter fiir den Kunden einen Key Account
User ein. Uber diesen kann der Kunde die be-
auftragten Plattformdienste und Prozesse nut-
zen. Die Verwaltung von Nutzerkonten (z. B. An-
legen oder Entfernen von Nutzern) erfolgt aus-
schlieBlich durch Cloud Klabauter auf An-
forderung des Kunden.

Die jeweils giiltige Fassung dieser AGB ist unter
https://fluks.cloud/wp-content/uplo-
ads/2025/04/AGB_fluks_Stand_Ja-
nuar_2025.pdf in speicherbarer und ausdruck-
barer Form abrufbar. Im Rahmen des Vertrags-
schlusses werden dem Kunden diese AGB zudem
in speicherbarer und wiedergabefahiger Form
(z. B. als E-Mail oder PDF-Anhang) Gbermittelt

ALLGEMEINE NUTZUNGSVORAUSSETZUNGEN
SOWIE MITWIRKUNGS- UND SORGFALTS-
PFLICHTEN DES KUNDEN

Allein der Kunde ist dafiir verantwortlich, dass er
die technischen und systemseitigen Vorausset-
zungen flir die Nutzung der Plattformdienste
wahrend der Vertragslaufzeit einhalt. Der Kunde
ist insbesondere verpflichtet, sicherzustellen,
dass

er und seine Nutzer Uber eine hinreichende In-
ternet-Verbindung fiir den Zugriff auf und die
Nutzung der Plattformdienste verfiigen;

die Kompatibilitat der Computerumgebungen
des Kunden und seiner Nutzer mit den Platt-
formdiensten gewahrleistet ist; und

die mit den Plattformdiensten interagierenden
Externen  Kundenanwendungen,  Externen
Konnektoren und Externen Programmierschnitt-
stellen jeweils in der aktuellsten Version (z.B.
durch rechtszeitiges Einspielen von Updates,

6.2

6.3

6.4

6.5

6.6

6.7
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Patches und Bugdfixes etc.) vom Kunden und sei-
nen Nutzern genutzt werden.
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Soweit der Kunde von Drittanbietern der Exter-
nen Kundenanwendungen, Externen
Konnektoren und/oder Externen Programmier-
schnittstellen iber etwaige Aktualisierungen der
mit den Plattformdiensten interagierenden Ex-
ternen Kundenanwendungen, Externen
Konnektoren und/oder Externen Programmier-
schnittstellen informiert wird, hat er Cloud Kla-
bauter hieriiber unverziiglich textférmlich (z.B.
per E-Mail) zu unterrichten. Cloud Klabauter ist
auf derartige Informationen des Kunden ange-
wiesen, um — soweit wie mdglich — angemes-
sene MaBnahmen fiir die Zukunft zu ergreifen zu
kdnnen, die ein méglichst reibungsloses Funkti-
onieren der Arbeitsablaufe zu ermdglichen.

Die Plattformdienste kdnnen (iber Personal Com-
puter (PC) und Mobilgerdte unter der
https://portal.fluks.cloud mit den Webbrowsern
(a) Google Chrome (neueste Version), (b) Mo-
zilla Firefox (neueste Version), (c) Apple Safari
(neueste Version) und (d) Microsoft Edge (neu-
este Version) aufgerufen und genutzt werden.

Allein der Kunde ist dafiir verantwortlich, dass er
und seine Nutzer Uber die erforderlichen Rechte
Dritter in Bezug auf die Nutzung der Externen
Kundenanwendungen, der Externen
Konnektoren und der Externen Programmier-
schnittstellen verfiigen.

Der Kunde ist fir die Konfiguration seiner Ar-
beitsablaufe (bzw. der seiner Nutzer) verant-
wortlich. Dies beinhaltet insbesondere das Uber-
prifen und Testen der Funktionsfahigkeit des je-
weiligen Arbeitsablaufs im Rahmen von dessen
Erstellung und Konfiguration sowie die anschlie-
Bende Aufrechterhaltung der Funktionsfahigkeit
durch regelméBige Uberpriifungen und Tests so-
wie — soweit erforderlich — etwaige Anpassun-
gen des jeweiligen Arbeitsablaufs an veranderte
Umstande.

Der Kunde wird Cloud Klabauter im Rahmen der
Bereitstellung der Plattformdienste im angemes-
senen Umfang unterstitzen.

Cloud Klabauter ergreift alle angemessenen
MaBnahmen zum Schutz der Plattformdienste.
Dennoch muss auch der Kunde selbst
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angemessene Vorkehrungen treffen, um sicher-
zustellen, dass der Prozess, durch den der
Kunde und seine Nutzer auf die Plattformdienste
zugreifen und diese nutzen, ihn und seine Nutzer
nicht dem Risiko von Viren, Schadsoftware oder
sonstigen informationstechnologischen Beein-
trachtigungen aussetzen. Der Kunde tragt die al-
leinige Verantwortung fiir die Sicherheit und den
Schutz seines eigenen Informationssicherheits-
systems und Internet-Zugangs, insbesondere
die Implementierung von Firewalls und Viren-
schutzprogrammen. Der Kunde ist verpflichtet,
seine Nutzer — soweit erforderlich — entspre-
chend zu informieren und zu verpflichten.

Der Kunde verpflichtet sich und erklart gegen-
Uber Cloud Klabauter, dass

er und seine Nutzer die Plattformdienste (oder
Teile davon) ausschlieBlich im Rahmen der eige-
nen Geschaftszwecke des Kunden nutzen;

er und seine Nutzer die Plattformdienste aus-
schlieBlich nach MaBgabe der Bestimmungen
des Vertrages nutzen werden;

er und seine Nutzer keine Handlungen vorneh-
men, die die Integritdt oder Leistung der Platt-
formdienste (oder Teilen davon) oder Inhalte
Dritter beeintrachtigen oder stéren;

er und seine Nutzer ausschlieBlich professionelle
Inhalte in Bezug auf Kundeninhalte und Arbeits-
ablaufe verwenden;

er und seine Nutzer in Bezug auf Kundeninhalte,
Externe Kundenanwendungen, Externe
Konnektoren und Externe Programmierschnitt-
stellen Gber die nach MaBgabe der Bestimmun-
gen dieses Vertrages erforderlichen Rechte Drit-
ter verfiigen und kein geltendes Recht oder
Rechte Dritter verletzen;

er und seine Nutzer keine die Integritdt oder
Leistung der Plattformdienste (oder Teile davon)
beeintrachtigenden oder stérenden Handlungen
vornehmen;

er und seine Nutzer, keine schadlichen Codes in
die Plattformdienste einfiihren, u.a. Viren, Tro-
janer, Wirmer, Time-Bombs, Cancel-Bots oder
andere Computerprogramme, die Systeme, Pro-
gramme, Daten oder personenbezogene Daten
beschadigen, darin eingreifen, heimlich abfan-
gen oder entwenden kénnen; und

(h)

6.9

7.2

7.3

@AcLou

er als fir Kundendaten datenschutzrechtlich
Verantwortlicher (Art. 4 Nr. 7 DSGVO) dafiir
Sorge tragt, dass Kundendaten nur im Einklang
mit geltendem Datenschutzrecht verarbeitet
werden.

Cloud Klabauter prift Kundeninhalte und Ar-
beitsabldufe nicht auf ihre RechtmaBigkeit, Rich-
tigkeit, Vollstandigkeit und Funktionsfahigkeit,
bevor sie im Rahmen der Plattformdienste zur
Verfligung gestellt bzw. ausgefiihrt werden; dies
erfolgt vielmehr vollsténdig automatisiert.

NUTZER-ACCOUNTS

Cloud Klabauter gibt dem Kunden Zugriff auf die
Plattformdienste durch Einrichtung eines (1)
Kundenadministrator-Accounts, der es dem Kun-
den ermdglicht, weitere Nutzer-Accounts fiir
seine Nutzer einzurichten. Inhaber eines jeden
Nutzer-Accounts muss stets eine einzelne natir-
liche Person sein, die namentlich zu benennen
ist. Nutzer-Accounts sind nicht tbertragbar. Der
Kunde hat jedoch die Moglichkeit einzelne Nut-
zer-Accounts zu léschen und neue Nutzer-Ac-
counts einzurichten.

Der Kunde muss den Zugang zu Nutzer-Ac-
counts sorgfaltig schiitzen, indem er sein ent-
sprechendes Passwort geheim halt. Der Kunde
ist verpflichtet, sein Passwort keinem Dritten zu-
ganglich zu machen und es nicht an einer Stelle
zu hinterlegen bzw. zu speichern, von der es von
anderen Personen kopiert oder benutzt werden
kann. Fir den Fall, dass der Kunde vermutet,
dass eine andere Person sein Passwort kennt, ist
er verpflichtet, das Passwort unverziiglich zu én-
dern und Cloud Klabauter entsprechend zu in-
formieren. Der Kunde ist verpflichtet, sémtliche
seiner Nutzer im Hinblick auf eingerichtete Nut-
zer-Accounts entsprechend zu informieren und
zu verpflichten.

Der Kunde ist fir samtliche Handlungen verant-
wortlich, die Uber ihm zugeordnete Nutzer-Ac-
counts in den Plattformdiensten erfolgen, selbst
wenn die betreffende Handlung nicht von ihm
genehmigt oder beabsichtigt war. Der Kunde
haftet allein fir alle Schaden, die durch die Be-
nutzung ihm zugeordneter Nutzer-Accounts
durch ihn selbst, Nutzer oder Dritte entstehen,
es sei denn, er hat die schadensverursachende

Handlung nicht zu vertreten.
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8.1

8.2

8.3

9.1

9.2

SPERRUNG UND VORLAUFIGE STILLLEGUNG
VON NUTZER-ACCOUNTS, ARBEITSABLAU-
FEN UND KUNDENINHALTEN

Falls der Kunde oder einer seiner Nutzer gegen
geltendes Recht, Rechte anderer Nutzer, Rechte
Dritter und/oder die Bestimmungen des Vertra-
ges verstoBt und Cloud Klabauter Kenntnis da-
von erlangt, ist Cloud Klabauter berechtigt, (a)
den Kunden und/oder den jeweiligen Nutzer zu
verwarnen, (b) einzelne Kundeninhalte oder Ar-
beitsablaufe voriibergehend oder dauerhaft zu
sperren, (c) den betroffenen Nutzer-Account vo-
riibergehend oder dauerhaft zu sperren, (d) be-
troffene Rechteinhaber zu informieren oder (e)
andere geeignete GegenmaBnahmen zu ergrei-
fen.

Der voriibergehend oder dauerhaft gesperrte In-
haber eines Nutzer-Accounts darf die Plattform-
dienste nicht Uber einen anderen bestehenden
oder neu erstellten Nutzer-Account nutzen.

Cloud Klabauter behalt sich das Recht vor, einen
Arbeitsablauf vorlibergehend oder dauerhaft
stillzulegen, falls der betreffende Arbeitsablauf
eine Interaktion mit Externen Kundenanwen-
dungen, Externen Konnektoren und/oder Exter-
nen Programmierschnittstellen vorsieht und (a)
gegen geltendes Recht oder Rechte Dritter ver-
stoBt, (b) zu Problemen oder Fehlern innerhalb
der Plattformdienste fiihrt oder (c) ein Sicher-
heits- oder Schadensrisiko fiir die Plattform-
dienste oder Dritte darstellt.

GEISTIGES EIGENTUM UND NUTZUNGS-
RECHTE AN DEN PLATTFORMDIENSTEN

Mit Zahlung aller vertraglich geschuldeten Nut-
zungsgebiihren gewahrt Cloud Klabauter dem
Kunden und seinen Nutzern fir die Vertragslauf-
zeit ein nicht-ausschlieBliches, nicht-libertragba-
res, nicht-sublizenzierbares, weltweites Recht
zur Nutzung der Plattformdienste (im vom Kun-
den gebuchten Nutzungsumfang) nur im Rah-
men der Geschaftszwecke des Kunden gemaR
den Bestimmungen des Vertrages.

Mit Ausnahme der Kundeninhalte ist und bleibt
Cloud Klabauter alleinige Eigentiimerin oder Li-
zenznehmerin aller geistigen Eigentumsrechte
an den Plattformdiensten, einschlieBlich der
geistigen Eigentumsrechte an (a)

9.3

9.4

(@)

(b)

(©)

(d)

(e)
()

(9

AycLou

G KLABAU

zugrundeliegenden Softwareprogrammen, Sys-
temen, Datenbanken, Tools, Grafiken, Icons und
Tonaufnahmen; (b) Marken, Logos, Firmenzei-
chen und Werktiteln von Cloud Klabauter; sowie
(c) Tabellen und Grafiken innerhalb der zugrun-
deliegenden Software.

D
R

E

Cloud Klabauter wird den Nutzen bzw. den Vor-
teil aus allen Verbesserungen oder Erweiterun-
gen ihrer zum Zeitpunkt der Vertragsdurchfiih-
rung erworbenen eigenen Prozesse, Fachkennt-
nisse und Fertigkeiten behalten und bleibt allei-
nige Eigentliimerin aller fir den Kunden und
seine Nutzer durchgefiihrten Parametrisierun-
gen oder Entwicklungen von Personalisierungen.

Zur Klarstellung: Die vom Kunden oder seinen
Nutzern definierten bzw. konfigurierten Arbeits-
ablaufe werden im Rahmen der Plattformdienste
im Ermessen von Cloud Klabauter anderen Kun-
den als allgemeine Templates zur Verfligung ge-
stellt, die von anderen Kunden in bestehender
oder abgeanderter Form genutzt werden kén-
nen.

Der Kunde und seine Nutzer sind ohne die vor-
herige ausdriickliche textférmliche (z.B. per E-
Mail) Zustimmung von Cloud Klabauter nicht be-
rechtigt oder befugt,

auf die Plattformdienste in einer den Bestim-
mungen des Vertrages zuwiderlaufenden Art
und Weise zuzugreifen bzw. diese zu nutzen;

die nach MaBgabe dieser Ziff. 9 gewahrten
Rechte an den Plattformdiensten (oder Teilen
davon) an Dritte zu ibertragen oder zu sublizen-
Zieren;

die Plattformdienste (oder Teile davon) zu lber-
setzen, anzupassen, zu arrangieren oder ander-
weitig zu modifizieren;

die Plattformdienste (oder Teile davon) zu de-
kompilieren, zu disassemblieren oder zu entas-
sembilieren;

technische Beschrankungen zu umgehen;

die Plattformdienste in irgendeiner Art und
Weise kommerziell zu nutzen, die mit dem Ge-
schaftsmodell von Cloud Klabauter konkurriert;

auf den Quellcode der Plattformdienste zuzu-
greifen;
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(h)

(i)

9.5

10.

10.1

10.2

1.

111

die Datenbanken der Plattformdienste zu extra-
hieren oder wiederzuverwenden; und

die Plattformdienste an Dritte zu vermieten, zu
verpachten oder auf sonstige Art und Weise ge-
werblich zu verduBern.

Die Rechte des Kunden gemaB §§ 69d und 69e
UrhG bleiben unberiihrt.

Der Kunde wird alle in den Plattformdiensten
enthaltenen Eigentumshinweise unverandert
beibehalten, z.B. Urheberrechts- und sonstige
rechtliche Hinweise.

GEISTIGES EIGENTUM UND NUTZUNGS-
RECHTE AN KUNDENINHALTEN

Der Kunde behlt alle geistigen Eigentumsrechte
an schutzfahigen Kundeninhalten.

Ungeachtet des Vorstehenden ist der Kunde ver-
pflichtet, Cloud Klabauter die nachstehend auf-
gefiihrten eingeschrankten Nutzungsrechte an
Kundeninhalten einzuraumen, damit der Kunde
die Plattformdienste bestimmungsgemaB nutzen
und davon profitieren kann:

Durch Hochladen oder Bereitstellung von Kun-
deninhalten im Rahmen der Plattformdienste ge-
wahrt der Kunde Cloud Klabauter (einschlieBlich
ihrer mit der Bereitstellung, dem Betrieb und
dem Hosting der Plattformdienste beauftragten
Subunternehmer) fiir die Laufzeit des Vertrages
ein kostenloses, nicht-ausschlieBliches und welt-
weites Recht zur Nutzung von Kundeninhalten
sowie zu deren Anderungen, nur in Verbindung
mit der Bereitstellung und dem Betrieb der Platt-
formdienste (oder Teilen davon). Hierzu zahlt
das Recht, Kundeninhalte im Online-Bereich im
Rahmen der Plattformdienste zu vervielféltigen
und offentlich zuganglich zu machen sowie das
Recht, Kundeninhalte zu @ndern sowie gean-
derte Kundeninhalte im gleichen Umfang wie die
urspriinglichen Kundeninhalte zu nutzen. Der
Kunde erklart, dass er Gber die hierfiir erforder-
lichen Rechte an den Kundeninhalten entspre-
chend verfiigen kann.

VERFUGBARKEIT DER PLATTFORMDIENSTE,
PFLEGE UND WARTUNG
Der Kunde nimmt zur Kenntnis und akzeptiert,

dass Einschrénkungen oder Beeintréchtigungen
der Plattformdienste entstehen kénnen, die

11.2

113

114

AycLou

a KLABAU

auBerhalb des Einfluss- und Verantwortungsbe-
reichs von Cloud Klabauter liegen. Dies sind ins-
besondere etwaige Handlungen Dritter, die nicht
von Cloud Klabauter beauftragt worden sind
(einschlieBlich der Handlungen von Drittanbie-
tern der Externen Kundenanwendungen, Exter-
nen Konnektoren und/oder Externen Program-
mierschnittstellen) sowie von Cloud Klabauter
nicht beeinflussbare technische Bedingungen
des Internets und hohere Gewalt. Auch die vom
Kunden und seinen Nutzern genutzte Hard- und
Software sowie deren technische Infrastruktur
(z.B. kundeneigene Internet-Verbindung) kon-
nen Einfluss auf den Bezug der Plattformdienste
haben. Fiir derartige Umsténde ist Cloud Klabau-
ter nicht verantwortlich, so dass dies keine Aus-
wirkungen auf die ordnungs- und vertragsge-
maBe Leistungserbringung von Cloud Klabauter
hat.

Mit Ausnahme von Beta-Versionen der Platt-
formdienste wird sich Cloud Klabauter in ange-
messener Weise darum bemiihen, dass die Platt-
formdienste im Jahresdurchschnitt mindestens
achtundneunzig (98) Prozent der Zeit verfiigbar
sind. Nicht in dieser Verfligbarkeit enthalten sind
etwaige Ausfallzeiten, die fiir die Verbesserung
der Sicherheit und Integritat der Plattform-
dienste oder fiir notwendige Wartungsarbeiten
zum Zweck des korrekten Ablaufs oder der Ver-
besserung der Plattformdienste genutzt werden.

D
R

E

Cloud Klabauter pflegt und wartet die Plattform-
dienste. Soweit die Plattformdienste nicht die
Funktionen nach MaBgabe der Bestimmungen
des Vertrages erfiillen, ist der Kunde angehal-
ten, Cloud Klabauter etwaige Abweichungen
(Ausfalle, Stérungen und/oder Beeintrachtigun-
gen) telefonisch oder textférmlich (z.B. per E-
Mail) anzuzeigen und diese dabei so prazise wie
moglich zu beschreiben.

Die Pflege und Wartung der kundeneigenen IT-
Infrastruktur, der Externen Kundenanwendun-
gen, der Externen Konnektoren und der Exter-
nen Programmierschnittstellen ist nicht Gegen-
stand der Pflege und Wartung durch Cloud Kla-
bauter. Die Gewahrleistung der Funktionsfahig-
keit sowie die Pflege und Wartung der kunden-
eigenen IT-Infrastruktur, der Externen Kunden-
anwendungen, der Externen Konnektoren und
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12.
121

12.2

12.3

12.4

125

12.6

der Externen Programmierschnittstellen liegt in
der alleinigen Verantwortung des Kunden.

GEWAHRLEISTUNG

Cloud Klabauter gewahrleistet, dass die Platt-
formdienste bei vertragsgemaBem Einsatz den
Vorgaben der Leistungsbeschreibung in diesen
AGB entsprechen und nicht mit Mangeln behaf-
tet sind, die ihre Tauglichkeit gegeniiber diesen
Vorgaben aufheben oder mehr als unwesentlich
beeintréchtigen.

Gewabhrleistungsanspriiche bestehen nur, wenn
die vom Kunden angezeigten Mangel reprodu-
zierbar sind oder durch maschinell erzeugte Aus-
gaben aufgezeigt werden kdnnen.

Der Kunde unterstiitzt Cloud Klabauter bei der
Beseitigung von Mangeln nach besten Kréften.
Insbesondere hat der Kunde Méngel in nachvoll-
ziehbarer Form unter Angabe der fiir die Méan-
gelerkennung erforderlichen Informationen text-
formlich (z.B. per E-Mail) gegeniiber Cloud Kla-
bauter anzuzeigen und Cloud Klabauter dabei
die erforderlichen Unterlagen zur Verfligung zu
stellen.

Sofern Cloud Klabauter nach Eingang einer Man-
gelanzeige des Kunden tatsachlich einen Mangel
feststellt, wird Cloud Klabauter diesen binnen
angemessener Frist beheben. Gelingt der Ver-
such, den Mangel zu beheben nicht innerhalb
dieser Frist und schlagt auch ein weiterer Behe-
bungsversuch innerhalb einer weiteren vom
Kunden zu setzenden angemessenen Nachfrist
fehl, so ist der Kunde berechtigt, die Verglitung
fir die Plattformdienste herabzusetzen (Minde-
rung) oder den Vertrag auBerordentlich zu kin-
digen.

Bei Mangeln, die den Einsatz der Plattform-
dienste nicht schwerwiegend beeintrachtigen,
gilt die Behebung in angemessener Frist als ge-
geben, wenn die Mangelbehebung erst im Rah-
men des darauffolgenden Updates der Platt-
formdienste erfolgt.

Im Rahmen der Mangelbehebung ist Cloud Kla-
bauter berechtigt UmgehungsmaBnahmen zu
erarbeiten, soweit das fiir den Kunden zumutbar
ist und die Behebung des Mangels fiir Cloud Kla-
bauter einen unverhaltnismaBigen Aufwand dar-
stellt. Die Mangelbehebung erfolgt sodann im

12.7

(@)

(b)

(©)

(d)

13.

131

13.2

AycLou
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Rahmen der Bereitstellung des darauffolgenden
Updates der Plattformdienste.

D
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Die Gewahrleistung gilt nicht fiir etwaige Man-
gel, die

durch Softwarekomponenten oder Dienste Drit-
ter (einschlieBlich der Externen Kundenanwen-
dungen, der Externen Konnektoren und der Ex-
ternen Programmierschnittstellen) verursacht
wurden, die nicht von Cloud Klabauter bereitge-
stellt werden;

auf nicht autorisierten Anpassungen, Uberarbei-
tungen oder Umarbeitungen etc. der Plattform-
dienste durch den Kunden oder seinen Nutzern
beruhen;

nach MaBgabe der Bestimmungen des Vertrages
auf einer nicht autorisierten Nutzung der Platt-
formdienste (einschlieBlich des Zugangs zu die-
sem) beruhen; oder

auf Viren oder dgl. beruhen, die durch den Kun-
den oder seine Nutzer in die Plattformdienste
eingefiihrt worden sind.

Dieser Gewahrleistungsausschluss gilt nicht,
wenn der Kunde nachweist, dass die in dieser
Ziff. 12.7 Abs. 1 Buchst. a bis d aufgefiihrten
Eingriffe nicht ursachlich fir den Mangel sind.
Stellt sich bei oder nach der Mangelbeseitigung
durch Cloud Klabauter heraus, dass ein ver-
meintlicher Mangel nicht Gegenstand der Ge-
wabhrleistungspflicht von Cloud Klabauter ist, ist
Cloud Klabauter berechtigt, dem Kunden den
durch die Mangelbehebung entstandenen Auf-
wand auf Basis der bei Cloud Klabauter zu die-
sem Zeitpunkt giiltigen Stundensatze in Rech-
nung zu stellen.

VERGUTUNG, ZAHLUNGSMODALITATEN,
ZAHLUNGSVERZUG, SPERRUNG DER PLATT-
FORMDIENSTE, AUFRECHNUNG UND ZU-
RUCKBEHALTUNGSRECHTE

Soweit nicht anders vereinbart, entrichtet der
Kunde fir die Nutzung der Plattformdienste
nach MaB3gabe der Bestimmungen des Vertrages
jeweils monatlich Nutzungsgebiihren nach MaB-
gabe von Anlage 3 (Preisliste) sowie dieser
Ziff. 13.

Alle Preise verstehen sich in Euro (EUR) zzgl.
Umsatzsteuer und ohne Nachlass.
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13.3

13.4

13.5

13.6

13.7

Die Zahlung der Nutzungsgebiihren durch den
Kunden nach MaBgabe von ziff. 13.1 erfolgt
ausschlieBlich per SEPA-Lastschriftverfahren;
andere Zahlungsmethoden sind nicht mdglich.
Der Kunde nimmt zur Kenntnis, dass CloudKla-
bauter die sog. Pre-Notification beim Lastschrift-
verfahren von den gesetzlichen vierzehn (14)
Tagen auf fiinf (5) Tage reduziert hat.

Die Zahlung der Nutzungsgebiihren umfasst
ausschlieBlich die Bereitstellung und den Betrieb
der Plattformdienste. Etwaige Nutzungsgebih-
ren gegentiiber Drittanbietern (d.h. Anbieter der
Externen Kundenanwendungen, Externen
Konnektoren und Externen Programmierschnitt-
stellen) bleiben hiervon unberiihrt. Diese sind
ausschlielich Gegenstand des Nutzungsver-
tragsverhaltnisses zwischen dem Kunden und
den Drittanbietern.

Cloud Klabauter hat das Recht, den Zugang des
Kunden zu den Plattformdiensten zu sperren, so-
weit sich der Kunde mit einem nicht nur uner-
heblichen Entgelt der Nutzungsgebiihren im
Zahlungsverzug befindet und er auch nach er-
neuter Mahnung von Cloud Klabauter nicht in-
nerhalb einer dort gesetzten angemessenen
Frist die ausstehende Zahlung vorgenommen
hat. Cloud Klabauter wird den Kunden im Rah-
men der Mahnung auf die Folgen der Sperrung
der Plattformdienste hinweisen, soweit dieser
der Zahlungsaufforderung nicht innerhalb der
gesetzten angemessenen Frist nachkommt. Die
Geltendmachung weiterer Rechte aufgrund des
Zahlungsverzuges bleibt unberihrt. Cloud Kla-
bauter wird die Sperrung der Plattformdienste
aufheben, sobald die offenen Forderungen
durch den Kunden beglichen worden sind.

Eine Aufrechnung durch den Kunden ist ausge-
schlossen, soweit dessen Gegenforderung nicht
rechtskraftig festgestellt, entscheidungsreif oder
unbestritten ist.

Zur Auslibung eines Zuriickbehaltungsrechtes ist
der Kunde nur befugt, wenn sein Gegenan-
spruch rechtskréftig festgestellt, entscheidungs-
reif oder unbestritten ist und auf demselben Ver-
tragsverhaltnis beruht.

14.
141

(@)

(b)

(©)

(d)

142

15.

151

(A>cLou
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HAFTUNG UND HAFTUNGSBESCHRANKUNG

D
R

E

Die Haftung von Cloud Klabauter ist wie folgt be-
schrankt:

Fir etwaige Schaden haftet Cloud Klabauter un-
beschrankt bei Vorsatz und grober Fahrlassig-
keit.

Im Falle einer leicht fahrldssigen Verletzung ei-
ner Hauptleistungspflicht oder einer Neben-
pflicht, deren Verletzung die Erreichung des Ver-
tragszwecks gefahrdet oder deren Erfiillung die
ordnungsgeméBe Durchfilhrung des Vertrages
Uberhaupt erst ermdglicht und auf deren Einhal-
tung der Kunde vertrauen durfte (sog. wesentli-
che Nebenpflicht), beschrankt sich die Haftung
von Cloud Klabauter auf bei Vertragsschluss vor-
hersehbare, vertragstypische Schaden. Bei leicht
fahrlassiger Verletzung von vertraglichen Ne-
benpflichten, die keine wesentlichen Neben-
pflichten sind, haftet Cloud Klabauter nicht.

Im Fall von Ziff. 14.1 Buchst. b S. 1 ist die Haf-
tung zudem auf einen Betrag in Hohe des Dop-
pelten der nach dem Vertrag jahrlich zu bezah-
lenden Nutzungsgebiihren beschrankt.

Die vorstehenden Haftungsausschliisse und -be-
schrankungen gelten nicht bei arglistigem Ver-
schweigen von Mangeln oder bei Ubernahme ei-
ner Beschaffenheitsgarantie, fiir die Haftung fiir
Anspriiche des Kunden aufgrund des Produkt-
haftungsgesetzes (ProdHaftG) sowie fiir Korper-
und Gesundheitsschaden oder bei Verlust des
Lebens des Kunden. Eine Anderung der Beweis-
last zum Nachteil des Kunden ist hiermit nicht
verbunden.

Soweit die Haftung von Cloud Klabauter ausge-
schlossen oder beschrankt ist, gilt dies auch fir
die personliche Haftung der gesetzlichen Vertre-
ter, Mitarbeiter und Erfiillungsgehilfen von Cloud
Klabauter.

SCHUTZRECHTE DRITTER UND FREISTEL-
LUNG

Der Kunde verpflichtet sich, Cloud Klabauter von
samtlichen Ansprichen und den hierdurch ent-
stehenden Anwalts- und Gerichtskosten in ange-
messener Hohe freizustellen, sofern diese auf ei-
ner der nachfolgend aufgefiihrten Rechts- oder
Vertragsverletzungen des Kunden beruht:
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(@)

(b)

15.2

153

154

155

(@)

Die Verletzung jeglicher Bestimmung des Vertra-
ges durch den Kunden und/oder seine Nutzer.

Die Beanstandung Dritter (einschlieBlich der
Drittanbieter von Externen Kundenanwendun-
gen, Externen Konnektoren und/oder Externen
Programmierschnittstellen), dass Kundeninhalte
oder die Anbindung von Externen Kundenan-
wendungen, Externen Konnektoren und/oder
Externen Programmierschnittstellen die geisti-
gen Eigentumsrechte anderer (z.B. Urheber-
rechte und Leistungsschutzrechte, Patente, Mar-
ken, Unternehmenskennzeichen, Werktitel oder
Designs etc.), sonstige Rechte (z.B. Personlich-
keitsrechte oder Rechte am eigenen Bild etc.)
oder geltendes Recht verletzen.

Fir den Fall einer Inanspruchnahme gemaB
Ziff. 15.1 ist der Kunde verpflichtet, Cloud Kla-
bauter auf Anfrage unverziiglich, wahrheitsge-
maB und vollstandig séamtliche Informationen
bereitzustellen, die fiir die Priifung der Anspri-
che und eine etwaige Rechtsverteidigung erfor-
derlich sind.

Cloud Klabauter stellt die Plattformdienste frei
von Rechten Dritter bereit, die eine Nutzung der
Plattformdienste nach MaBgabe der Bestimmun-
gen des Nutzungsvertrages nicht nur unerheb-
lich einschranken oder ausschlieBen.

Wird die Nutzung der Plattformdienste durch
den Kunden nach MaBgabe der Bestimmungen
des Vertrages durch Schutzrechte Dritter beein-
trachtigt, so hat Cloud Klabauter das Recht, (a)
in einem fir den Kunden zumutbaren Umfang
entweder den beeintrachtigten Teil der Platt-
formdienste so abzuandern, dass dieser aus
dem Schutzbereich des Dritten herausfallt, (b)
eine Befugnis zu erwirken, dass die Plattform-
dienste uneingeschrankt und ohne zusatzliche
Kosten flr den Kunden vertragsgemaB genutzt
werden kénnen oder (c) den Vertrag auBeror-
dentlich zu kiindigen.

Cloud Klabauter stellt den Kunden bei einer Gel-
tendmachung derartiger Anspriiche Dritter im
Sinne von Ziff. 15.4 von rechtskraftig auferleg-
ten Kosten und Schadensersatzbetragen frei,
vorausgesetzt, dass

der Kunde Cloud Klabauter unverziglich mindes-
tens textférmlich (z.B. per E-Mail) von der

(b)

(©)

15.6

16.
16.1

16.2

(@)

(b)

AycLou
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Anspruchserhebung des Dritten in Kenntnis ge-
setzt hat;
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Cloud Klabauter die alleinige Kontrolle tiber die
Verteidigung und die damit verbundenen Hand-
lungen Uberlasst; und

der Kunde Cloud Klabauter die erforderliche Un-
terstiitzung, Information und Vollmacht zur
Durchfilhrung der vorgenannten Handlungen
gewahrt.

Die Freistellung gemaB Zziff. 15.5 Abs. 1 findet
keine Anwendung auf (i) jedwede Anderung der
Plattformdienste, die nicht von Cloud Klabauter
vorgenommen wurde, soweit die Plattform-
dienste ohne diese Anderung nicht rechtsverlet-
zend waren, (ii) jede Nutzung der Plattform-
dienste in Kombination mit Software, Produkten
oder Dienstleistungen, die nicht von Cloud Kla-
bauter bereitgestellt werden, soweit die Platt-
formdienste ohne eine solche Kombination nicht
rechtsverletzend waren, (iii) Anwendungen Drit-
ter oder (iv) die Nutzung der Plattformdienste
durch den Kunden oder seine Nutzer, die nicht
in Ubereinstimmung mit dem Vertrag erfolgt, so-
weit die Plattformdienste ohne eine derartige
Nichteinhaltung nicht rechtsverletzend waren.

Diese Ziff. 15 hat Uiber das Bestehen des Vertra-
ges hinaus Bestand.

LAUFZEIT UND KUNDIGUNG

Die Laufzeit des Vertrages beginnt mit Vertrags-
abschluss und lauft auf unbestimmte Zeit. Der
Vertrag kann jederzeit unter Einhaltung einer
Frist von mindestens einem (1) Monat zum Mo-
natsende vom Kunden oder Cloud Klabauter ge-
kiindigt werden.

Das Recht der Parteien zur auBerordentlichen
Kiindigung des Vertrages aus wichtigem Grund
bleibt unberiihrt. Ein wichtiger Grund fiir eine
Partei liegt insbesondere dann vor, wenn

die andere Partei fusioniert oder konsolidiert
wird, ihr gesamtes Vermdgen oder wesentliche
Teile desselben verkauft bzw. eine wesentliche
Anderung in der Geschéftsfilhrung oder Kon-
trolle durchfiihrt oder erleidet und dieser Vor-
gang bei verniinftiger Betrachtungsweise nega-
tive Auswirkungen auf den Vertrag haben kann;

ein Insolvenzverfahren gegen die andere Partei
eingeleitet wird;
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(€)

(d)

16.3

16.4

16.5

17.
171

17.2

(@)

(b)

(c)

die andere Partei liquidiert oder aufgeldst wird;
oder

die andere Partei eine wesentliche Bestimmung
des Vertrages verletzt und diese Verletzung
nicht innerhalb von dreiBig (30) Tagen nach
textférmlicher Mahnung (z.B. per E-Mail) dar-
Uber behoben wird.

Die Kiindigung bedarf der Textform (z.B. per E-
Mail).

Mit Beendigung des Vertrages stellt der Kunde
jede Nutzung der Plattformdienste unverziiglich
ein.

Cloud Klabauter wird dem Kunden auf Anfrage
nach Beendigung der Plattformdienste die in den
Plattformdiensten vorgehaltenen Kundeninhalte
in angemessener Zeit bereitstellen. Ansonsten
wird Cloud Klabauter die Kundeninhalte I6schen,
es sei denn, dem stehen datenschutzrechtliche
Aufbewahrungspflichten entgegen.

GEHEIMHALTUNG

Der Kunde ist verpflichtet, Vertrauliche Informa-
tionen vertraulich zu behandeln und vor der
Kenntnisnahme unberechtigter Dritter zu schiit-
zen.

Der Kunde darf die ihm offenbarten Vertrauli-
chen Informationen nur zur Erfiillung der im Ver-
trag festgelegten Zwecke oder aufgrund einer
zwingenden Verpflichtung nutzen. Eine Weiter-
gabe der Vertraulichen Informationen durch den
Kunden ist daher nur gestattet,

gegeniiber denjenigen Mitarbeitern des Kunden
und seinen Nutzern, die die Vertraulichen Infor-
mationen im Rahmen der Erfiillung der im Ver-
trag festgelegten Zwecke bendtigen, sofern und
soweit diese ihrerseits mindestens im gleichen
MaBe wie der Kunde nach MaBgabe dieser AGB
zur Wahrung der Vertraulichkeit der Vertrauli-
chen Informationen verpflichtet sind;

gegenlber Beratern des Kunden, wenn diese
hinsichtlich der weitergegebenen Geschaftsge-
heimnisse einer gesetzlichen Pflicht zur Ver-
schwiegenheit unterliegen;

wenn hierzu eine zwingende Verpflichtung im
Sinne von Ziff. 17.3 besteht; oder

(d)

17.3

17.4

(@)

(b)

(©)

(d)

175

17.6

18.

CLOUD
KLABAUTER

A
wenn Cloud Klabauter der Weitergabe zuvor
ausdriicklich schriftlich oder textférmlich (z.B.
per E-Mail) zugestimmt hat.

Die Verschwiegenheitspflichten gemas ziff. 17.1
und 17.2 gelten nicht, wenn und soweit der
Kunde gesetzlich oder aufgrund einer Anord-
nung einer staatlichen Behdrde oder eines zu-
standigen Gerichts zur Offenlegung verpflichtet
ist. Der Kunde hat Cloud Klabauter hieriiber un-
verziiglich schriftlich oder textférmlich (z.B. per
E-Mail) zu informieren.

Dariiber hinaus gelten die Verschwiegenheits-
pflichten gemaB Ziff. 17.1 und 17.2 nicht fir In-
formationen, die

im Zeitpunkt der Offenbarung bereits offenkun-
dig waren oder danach o&ffentlich bekannt wer-
den, ohne dass eine Nichtbeachtung der Bestim-
mungen gemaB Ziff. 17.1 und 17.2 hierfiir mit-
ursachlich ist;

von Cloud Klabauter ausdriicklich auf einer
nicht-vertraulichen Grundlage offenbart werden;

sich bereits vor der Offenbarung in rechtmaBi-
gem Besitz des Kunden befanden; oder

dem Kunden nachfolgend von einem Dritten
ohne Verletzung einer Geheimhaltungspflicht of-
fenbart werden.

Die Beweislast fiir das Vorliegen einer der vor-
stehenden Ausnahmen gemaB Ziff. 17.4 Abs. 1
Buchst. a bis d tragt der Kunde.

Diese Ziff. 17 gilt auch nach Beendigung des
Vertrages fir finf (5) Jahre fort.

Diese Ziff. 17 lasst die gesetzlichen Rechte von
Cloud Klabauter, insbesondere aus dem Gesetz
zum Schutz von Geschaftsgeheimnissen (Gesch-
GehG), unberthrt.

LINKS

AuBer flir Webseiten, auf denen Cloud Klabauter
die Plattformdienste zur Verfiigung stellt, haftet
Cloud Klabauter nicht fir den Inhalt oder die Da-
tenschutzpraktiken der Webseiten, zu denen die
Webseiten der Plattformdienste verlinken. Ein
Verweis auf derartige Links kann nicht als Billi-
gung, Genehmigung oder Empfehlung seitens
Cloud Klabauter hinsichtlich der Eigentiimer
oder Betreiber der verlinkten Webseiten oder
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19.
191

19.2

193

194

20.

20.1

20.2

der Inhalte der verlinkten Webseiten ausgelegt
werden.

DATENSCHUTZ

Der Schutz von Kundendaten ist fiir Cloud Kla-
bauter sehr wichtig. Soweit Cloud Klabauter im
Rahmen der Bereitstellung und des Betriebes
der Plattformdienste Kundendaten verarbeitet,
verpflichtet sich Cloud Klabauter, Kundendaten
nur in Ubereinstimmung mit den datenschutz-
rechtlichen Bestimmungen, insbesondere denje-
nigen der Datenschutzgrundverordnung
(DSGVO, sowie in Ubereinstimmung mit den
nachfolgenden Regelungen zu verarbeiten. Die
Bedeutung der in dieser Ziff. 19 verwendeten
Begriffe entspricht im Zweifel den Bestimmun-
gen der DSGVO.

Soweit der Kunde Cloud Klabauter eine E-Mail-
Adresse oder einen Faxanschluss mitteilt, erklart
er sich bis auf Widerruf oder ausdrtickliche an-
derweitige Mitteilung damit einverstanden, dass
ihm Cloud Klabauter ohne Einschréankungen per
E-Mail oder per Fax auf den Vertrag bezogene
Informationen zusenden darf. Dem Kunden ist
bekannt, dass bei unverschliisselten E-Mails
oder gewdhnlichem Fax nur eingeschrankte Ver-
traulichkeit gewahrleistet ist. Diese Erklarung
kann nur schriftlich oder textférmlich (z.B. per E-
Mail) und fiir die Zukunft widerrufen werden.

Cloud Klabauter verarbeitet im Ubrigen Kunden-
daten im Auftrag des Kunden im Sinne der
Art. 28 und 29 DSGVO gemaB den in Anlage 1
(Vereinbarung zur Auftragsverarbeitung) naher
festgelegten Bestimmungen.

Die Datenschutzbeauftragten der Parteien ste-
hen sich in allen Fragen des Datenschutzes als
Ansprechpartner zur Verfligung.

ANWENDBARES RECHT, SCHRIFTFORM, GE-
RICHTSSTAND UND SALVATORISCHE KLAU-
SEL

Es gilt deutsches Recht. Die Anwendung der Vor-
schriften des Ubereinkommens der Vereinten
Nationen vom 11.04.1980 Uber den internatio-
nalen Warenkauf (CISG) ist ausgeschlossen.

Die Parteien sind sich einig, dass die Schriftform
im Sinne des Vertrages auch gewahrt ist, wenn
die entsprechenden Erklérungen durch fortge-
schrittene elektronische Signatur erfolgen; die

20.3

20.4

AycLou

G KLABAU

Parteien erkennen die fortgeschrittene elektro-
nische Signatur ausdriicklich als giiltig, rechts-
verbindlich und als Schriftform im Sinne des Ver-
trages an.

D
R

E

Gerichtsstand fiir alle Streitigkeiten aus dem
Vertragsverhaltnis ist das Landgericht Min-
chen I, sofern (a) der Kunde Kaufmann, eine ju-
ristische Person des 6ffentlichen Rechts oder ein
offentlich-rechtliches Sondervermdgen ist oder
(b) er keinen allgemeinen Gerichtsstand in
Deutschland hat. Cloud Klabauter ist jedoch be-
rechtigt, den Kunden an jedem anderen gesetz-
lichen Gerichtsstand zu verklagen. Gesetzliche
Regelungen Uber ausschlieBliche Zustandigkei-
ten bleiben unberiihrt.

Sollte eine Bestimmung des Vertrages unwirk-
sam sein oder werden, so bleibt die Wirksamkeit
der Ubrigen Bestimmungen hiervon unberihrt.
Gleiches gilt im Falle einer Regelungsliicke.

Stand: Dezember 2025
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Anlage 1 (Vereinbarung zur Auftragsverarbeitung)

1.2

1.3

1.4

ANWENDUNGSBEREICH
Etwaige Definitionen in Ziff. 1 des AGB-Haupt-

textes gelten fiir diese Anlage 1 (Vereinbarung

zur Auftragsverarbeitung) entsprechend.

Im Rahmen der Leistungserbringung durch
Cloud Klabauter ist es erforderlich, dass Cloud

Klabauter Zugriff auf Kundendaten erhalt.

Alle Begrifflichkeiten dieser Anlage 1 (Vereinba-
rung zur Auftragsverarbeitung) werden im Sinn
und dem Versténdnis der europdischen Daten-
schutzgrundverordnung  (Verordnung (EU)
2016/679 des Europadischen Parlaments und

des Rates, im Folgenden ,DSGVO") verwendet.

Diese Vereinbarung zur Auftragsverarbeitung
ersetzt alle friilheren Vereinbarungen zwischen
den Parteien, welche eine Auftragsverarbeitung
zum Gegenstand hatten. Im Falle eines Wider-
spruchs zwischen den Bestimmungen dieser
Anlage 1 (Vereinbarung zur Auftragsverarbei-
tung) und sonstigen Vereinbarungen der Par-
teien gehen die Bestimmungen dieser Anlage 1
(Vereinbarung zur Auftragsverarbeitung) vor.
AUFTRAGSVERARBEITUNG

Cloud Klabauter verarbeitet die Kundendaten
ausschlieBlich im Auftrag und nach Weisung des
Kunden im Sinne von Art. 28 und 29 DSGVO
(Auftragsverarbeitung) — auch in Bezug auf die
Ubermittlung personenbezogener Daten an ein
Drittland — es sei denn, Cloud Klabauter ist nach
Unionsrecht oder nach dem Recht des Mit-
gliedsstaats, dem Cloud Klabauter unterliegt,
zur Verarbeitung verpflichtet. In einem solchen
Fall teilt Cloud Klabauter dem Kunden diese
rechtlichen Anforderungen vor der Verarbei-
tung mit, sofern das betreffende Recht dies
nicht wegen eines wichtigen ¢ffentlichen Inte-

resses verbietet. Der Kunde bleibt im

1.2

1.3

14

AycLou

a KLABAU

datenschutzrechtlichen Sinn Verantwortlicher

D
R

E

(,Herr der Daten") und ist fiir die RechtmaBig-
keit der auftragsgemdBen Verarbeitung der

Kundendaten verantwortlich.

Die Verarbeitung der Kundendaten erfolgt da-
bei ausschlieBlich nach dem/der in Anhang 1
festgelegten Gegenstand, Dauer, Art und
Zweck der Verarbeitung und umfasst die dort
festgelegte Art der Kundendaten sowie die Ka-

tegorien betroffener Personen.

Cloud Klabauter ist verpflichtet, den erteilten
Weisungen des Kunden zur Verarbeitung der
Kundendaten uneingeschrénkt zu folgen. Im
Einzelfall erteilte Weisungen haben schriftlich
oder per E-Mail zu erfolgen. In begriindeten
Einzelfallen konnen Weisungen auch miindlich
erteilt werden, miissen dann aber vom Kunden
zeitnah schriftlich oder per E-Mail bestatigt wer-
den. Ist Cloud Klabauter der Ansicht, dass eine
Weisung gegen gesetzliche Vorschriften ver-
stoBt, so ist Cloud Klabauter verpflichtet, den
Kunden hierauf unverziiglich hinzuweisen, so-
wie berechtigt, die Ausfiihrung der Weisung bis
zu einer Bestatigung der Weisung durch den

Kunden auszusetzen.

Sofern Weisungen des Kunden die jeweilige
vertraglich vereinbarte Leistungspflicht von
Cloud Klabauter bersteigen, ist der Kunde zum
Ersatz des Cloud Klabauter entstandenen Mehr-
aufwands auf Basis der bei Cloud Klabauter zu
diesem Zeitpunkt glltigen Stundensatze ver-
pflichtet. Die HOhe des tatsachlich durch die
Weisung entstandenen Mehraufwandes hat

Cloud Klabauter nachzuweisen.
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2.1

2.2

2.3

DATENSICHERHEIT / TECHNISCHE UND OR-
GANISATORISCHE MABNAHMEN

Cloud Klabauter hat gemafB Art. 28 Abs. 3 S. 2
Buchst. b, 29 und 32 Abs. 4 DSGVO die bei der
Verarbeitung von Kundendaten beschaftigten

Personen zur Vertraulichkeit verpflichtet.

Cloud Klabauter ist verpflichtet, die Organisa-
tion der von ihr zu verantwortenden Prozesse
und MaBnahmen derart zu gestalten, dass sie
den Anforderungen des Datenschutzes gerecht
werden und dass sichergestellt ist, dass Kun-
dendaten nur entsprechend der durch den Kun-
den erteilten Weisungen verarbeitet werden
und nicht unbefugt Dritten zur Kenntnis gelan-

gen konnen.

Cloud Klabauter ist verpflichtet, die Sicherheit
der Datenverarbeitung gemdB Art. 28 Abs. 3
Buchst. ¢ und 32 DSGVO, insbesondere in Ver-
bindung mit Art. 5 Abs. 1 und 2 DSGVO, einzu-
halten. Sie ist verpflichtet, geeignete technische
und organisatorische MaBnahmen zu treffen,
die erforderlich sind, um Datensicherheit und
Gewadhrleistung eines dem Risiko angemesse-
nen Schutzniveaus hinsichtlich der Vertraulich-
keit, Integritdt, Verfiigbarkeit sowie Belastbar-
keit der Systeme und Dienste im Zusammen-
hang mit der Datenverarbeitung auf Dauer si-
cherzustellen. Dabei sind der Stand der Tech-
nik, die Implementierungskosten und die Art,
der Umfang, die Umstande und der Zweck der
Verarbeitung sowie die unterschiedliche Ein-
trittswahrscheinlichkeit und Schwere des Risi-
kos flr die Rechte und Freiheiten natirlicher
Personen im Sinne von Art. 32 Abs. 1 DSGVO
zu berlcksichtigen. Mit Abschluss dieser An-
lage 1 (Vereinbarung zur Auftragsverarbeitung)
gelten die in Anhang 2 benannten, technischen
und organisatorischen MaBnahmen als MaB-

nahmen im Sinne dieser Ziff. 3.3.

2.4

2.5

(AhycLouD

a KLABAUTER

Nach Beendigung des Vertrags loscht der Auf-
tragnehmer nach Wahl des Auftraggebers alle
im Auftrag des Auftraggebers verarbeiteten
personenbezogenen Daten und bescheinigt
dem Auftraggeber, dass dies erfolgt ist, oder er
gibt alle personenbezogenen Daten an den Auf-
traggeber zuriick und l6scht bestehende Ko-
pien, sofern nicht nach dem Unionsrecht oder
den geltenden gesetzlichen Vorschriften eine
Verpflichtung zur Speicherung der personenbe-
zogenen Daten besteht. Von dem Wahlrecht
wird vom Auftraggeber wie folgt Gebrauch ge-
macht: Der Auftragnehmer hat ihm (iberlassene
Kundendaten unwiderruflich in allen Systemen
des Auftragnehmers (einschlieBlich samtlicher
Vervielfaltigungen, auch in Archivierungs- und
Sicherungsdateien) nach MaBgabe der Bestim-
mungen von Anhang 2 zu ldschen oder zu ver-
nichten (nachfolgend einheitlich ,l6schen™ ge-

nannt).

Die Ldschung bzw. Vernichtung von Kundenda-
ten ist dem Kunden gegeniiber auf Anfrage
schriftlich zu bestatigen. Nicht von dieser
Loschpflicht erfasst werden Kundendaten, die
aufgrund einer gesetzlichen Aufbewahrungs-
und/oder Speicherpflicht aufzubewahren sind.
Diese Kundendaten sind nach den gesetzlichen
Bestimmungen in ihrer Verarbeitung einzu-
schranken und mit Ablauf der Aufbewahrungs-
und/oder Speicherpflicht zu |6schen.
MELDEPFLICHT

Im Falle von in Art. 33 und 34 DSGVO bestimm-
ten Ereignissen sowie bei VerstdBen von Cloud
Klabauter oder der bei ihr beschaftigten Perso-
nen gegen Vorschriften zum Schutz personen-
bezogener Daten oder die in dieser Anlage 1
(Vereinbarung zur Auftragsverarbeitung) nebst
ihren Anhdngen getroffenen Bestimmungen, ist

Cloud Klabauter verpflichtet, unverziiglich
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4.2

samtliche erforderlichen MaBnahmen einzulei-
ten, um entstandene Gefahrdungen fiir die In-
tegritét und Vertraulichkeit der Kundendaten
auszuschlieBen. Weiterhin ist Cloud Klabauter in
diesen Fallen verpflichtet, dem Kunden die kon-
kreten Umstdnde unter Angabe von Ursachen,
den genauen Zeitpunkt sowie das Ausmaf des
Ereignisses zu melden und die weitere Verar-
beitung der Kundendaten mit dem Kunden ab-
zustimmen.

UNTERAUFTRAGNEHMER

Cloud Klabauter ist berechtigt, Unterauftrag-
nehmer mit der Erflillung ihrer Verpflichtungen
zu beauftragen, nachdem Cloud Klabauter den
Unterauftragnehmer in einer im Wesentlichen
vergleichbaren Form verpflichtet hat, wie Cloud
Klabauter aufgrund dieser Anlage 1 (Vereinba-
rung zur Auftragsverarbeitung) gegeniiber dem
Kunden verpflichtet ist. Die Liste der vom Kun-
den genehmigten Unterauftragnehmer findet
sich im Anhang 3 zu dieser Anlage 1 (Vereinba-
rung zur Auftragsverarbeitung). Als Unterauf-
tragnehmer im Sinne dieser Ziff. 5 gelten nicht
mit Cloud Klabauter arbeitsvertraglich verbun-
dene oder im Rahmen der Arbeitnehmeruber-
lassung entliehene und bei der Verarbeitung
von Kundendaten beschéftigte Personen, die
unter Beachtung von Ziff. 3.1 dieser Anlage 1
(Vereinbarung zur Auftragsverarbeitung) ver-

pflichtet wurden.

Cloud Klabauter informiert den Kunden lber
jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung von Unterauf-
tragnehmern, wodurch der Kunde die Mdglich-
keit erhalt, gegen derartige Anderungen — in-
nerhalb einer angemessenen Frist, jedoch nicht
langer als zwei (2) Wochen — aus wichtigem da-
tenschutzrechtlichem Grund Einspruch zu erhe-

ben.

51

52

6.2

AycLoUD

G KLABAUTER

ANFRAGEN BETROFFENER, KONTROLLEN
DURCH AUFSICHTSBEHORDEN

Macht eine betroffene Person Betroffenen-
rechte gemaB Kapitel III DSGVO, z. B. ihr Aus-
kunftsrecht, unmittelbar gegeniber Cloud Kla-
bauter geltend, so beantwortet Cloud Klabauter
den Antrag nicht selbst, sondern verweist die
betroffene Person an den Kunden. Dies erfolgt
ggf. durch die DOMUS Software AG.

Soweit der Kunde einer Kontrolle der Aufsichts-
behoérde ausgesetzt ist, hat ihn Cloud Klabauter
nach besten Kraften zu unterstiitzen. Ein dar-
aus entstehender Mehraufwand wird dem Kun-
den auf Basis der bei Cloud Klabauter zu diesem
Zeitpunkt geltenden Stundensatze in Rechnung
gestellt, es sei denn, die Kontrolle der Aufsichts-
behorde ist durch ein Verschulden von Cloud
Klabauter erforderlich geworden.

KONTROLL- UND AUSKUNFTSRECHTE

Der Kunde ist berechtigt, die Einhaltung der
einschlagigen gesetzlichen und vertraglichen
Datenschutzbestimmungen zu kontrollieren.
Die Kontrolle erfolgt in erster Linie durch die
Vorlage von Priifberichten und/oder Testaten
einer unabhangigen Instanz (bspw. durch den
Datenschutzbeauftragten) durch Cloud Klabau-
ter bzw. durch Uberpriifungen — einschlieBlich
Inspektionen — vom Kunden oder einem von
diesem beauftragten Priifer. Die Inspektionen
sind ohne Stérung des Ablaufs und unter strik-
ter Geheimhaltung von Geschaftsgeheimnissen
und vertraulichen Informationen von Cloud Kla-

bauter durchzufihren.

Fir aus Inspektionen durch den Kunden entste-
henden Mehraufwand kann Cloud Klabauter ei-
nen Vergltungsanspruch auf Basis der bei
Cloud Klabauter zu diesem Zeitpunkt giltigen
Stundensatze geltend machen, es sei denn,

dass die Inspektion ausschlieBlich durch ein
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7.2

7.3

7.4

7.5

Verschulden von Cloud Klabauter veranlasst ist.
Die Nachweise in Form von Prifberichten
und/oder Testaten einer unabhangigen Instanz
werden dem Kunden von Cloud Klabauter kos-
tenlos zur Verfligung gestellt.
UNTERSTUTZUNG DES KUNDEN

Cloud Klabauter ist verpflichtet, den Kunden bei
seiner Pflicht zur Beantwortung von Antragen
auf Wahrnehmung der in Art. 12 - 22 DSGVO
genannten Rechte von betroffenen Personen zu
unterstitzen und ihm in diesem Zusammen-
hang samtliche relevanten Informationen auf

schriftliche Anfrage zur Verfiigung zu stellen.

Cloud Klabauter ist weiterhin verpflichtet, den
Kunden bei der Durchfiihrung von Datenschutz-
folgenabschatzungen gemdB Art. 35 DSGVO
sowie im Rahmen vorheriger Konsultationen
mit der Aufsichtsbehtrde gemaB Art. 36 DSGVO

auf schriftliche Anfrage zu unterstiitzen.

Cloud Klabauter unterstitzt den Kunden ferner
unter Berlicksichtigung der Art der Verarbei-
tung und der ihm zur Verfiigung stehenden In-
formationen bei der Einhaltung der in den Arti-
keln 32 — 34 DSGVO genannten Pflichten.

Cloud Klabauter ist verpflichtet, dem Kunden
auf schriftliche Anfrage alle erforderlichen In-
formationen zum Nachweis der in Art. 28

DSGVO niedergelegten Pflichten zu liberlassen.

Ein flr die Unterstlitzungsleistungen von Cloud
Klabauter nach dieser Ziff. 8 entstehender
Mehraufwand wird dem Kunden auf Basis der
bei Cloud Klabauter zu diesem Zeitpunkt guilti-
gen Stundensatze in Rechnung gestellt, es sei
denn, dass die Unterstiitzungsleistung wegen
eines VerstoBes von Cloud Klabauter gegen gel-
tendes Recht oder diese Anlage 1 (Vereinba-
rung zur Auftragsverarbeitung) erforderlich ge-

worden ist.

AycLou
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SCHLUSSBESTIMMUNGEN
Die Dauer dieser Anlage 1 (Vereinbarung zur

Auftragsverarbeitung) entspricht der Dauer des
Vertrags. Das Recht zur auBerordentlichen Kiin-

digung bleibt hiervon unberiihrt.

Anhang 1: Gegenstand, Art und Zweck der Auf-

tragsverarbeitung, Dauer der Verarbei-
tung, Art der Kundendaten und Katego-

rien betroffener Personen

Anhang 2: Technische und organisatorische MaB-

nahmen

Anhang 3: Liste der Unterauftragnehmer
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Anhang 1 zu Anlage 1 (Vereinbarung zur Auftragsverarbeitung)

1. GEGENSTAND, ART UND ZWECK DER AUFTRAGSVERARBEITUNG
Gegenstand, Art und Zweck der Auftragsverarbeitung sind die Bereitstellung und der Betrieb der Plattform-

dienste sowie die erganzende Pflege und Wartung durch Cloud Klabauter sowie ggf. Supportdienstleistungen.
Hierbei hat Cloud Klabauter keinen Einfluss darauf, welche personenbezogenen Daten der Kunde an die Platt-
formdienste Gbermittelt.

2. DAUER DER VERARBEITUNG
Unbefristet, richtet sich ggf. nach der Vereinbarung zwischen den Parteien

3. ART DER KUNDENDATEN
Durch den Kunden kénnen Stammdaten, Kontaktdaten, Vertragsinformationen sowie alle sonstigen personen-

bezogenen Daten, welche der Kunde ggf. in den Plattformdiensten hinterlegt und an die Plattformdienste Uiber-

mittelt hat, verarbeitet werden. Dies sind Ublicherweise die folgenden personenbezogenen Daten:

Name, Vorname und Firmierung;

Anschrift;

Telefonnummer, E-Mail-Adresse, Mobiltelefonnummer und Faxnummer;
Bankverbindungsdaten;

Angaben zur Miethohe bzw. zum Wohngeld, Erhdhungen und Staffelungen etc.;
Protokolle (z.B. zur Wohnungsilibergabe);

Angaben zum Mietvertrag, WEG-Vertrag und Gewerbevertrag etc.;

Angaben zu Wasser-, Heiz- und sonstigen Betriebskosten;

Schadensmeldungen sowie sonstige Meldungen hinsichtlich eines Objektes;

interne Betriebsablaufe des Kunden;

Vv vy VvV VYVvyVVYVvYVYyY

ggf. Angaben aus Supportanfragen;

4, KATEGORIEN BETROFFENER PERSONEN
Kunden bzw. Softwareanwender, in der Datenbank des Kunden geflihrten Personen (insbesondere Mieter, Mie-

tinteressenten, Eigentiimer, Investoren und Ansprechpartner von Dienstleistern)
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Anhang 2 der Anlage 1 (Vereinbarung zur Auftragsverarbeitung)

1.2

2.2

2.3

VERTRAULICHKEIT
ZUTRITTSKONTROLLE
Die Rdumlichkeiten von Cloud Klabauter, in de-

nen Kundendaten verarbeitet werden, sind ge-
gen den Zutritt Unbefugter zu sichern. Tiren,
Tore und Fenster sind auBerhalb der Betriebs-

zeiten fest zu verschlieBen.

Sofern zur Verarbeitung von Kundendaten Ser-
ver eingesetzt werden, sind diese in einem se-
paraten Serverraum oder Rechenzentrum un-
terzubringen, welche durch eine Zutrittskon-
trollanlage gegen den Zutritt Unbefugter geson-
dert gesichert sind. Diese Rdume sind einbruch-
hemmend zu schiitzen. Der Zutritt zu diesen
Raumlichkeiten ist auf das zur Wartung und In-
standsetzung erforderliche MaB sowie auf die
im Ubrigen konkret erforderlichen Personen zu
beschranken.

ZUGANGSKONTROLLE

Die zur Verarbeitung von Kundendaten einge-
setzten informationsverarbeitenden Systeme
von Cloud Klabauter sind durch Authentifikati-
onssysteme zu schiitzen. Dabei ist Cloud Kla-
bauter zum Einsatz von Zugangsberechtigun-
gen verpflichtet, die mindestens Benutzerken-

nungen und komplexe Passworter vorsehen.

Authentifikationsdaten sind geheim zu halten
und gegeniiber unbefugten Dritten nicht be-
kannt zu geben. Cloud Klabauter ist insbeson-
dere verpflichtet, diese Authentifikationsdaten
nicht im Klartext aufzubewahren. Jede Vergabe
von Authentifikationsdaten ist zu dokumentie-

ren.
Authentifikationsdaten werden ausschlieBlich

personlich verwendet. Jegliche Weitergabe hat

zu unterbleiben. Sofern Unbefugte Kenntnis

2.4

2.5

2.6

3.2

von Zugangsdaten erhalten, zeigt Cloud Kla-

bauter dies dem Kunden unverziiglich an.

Die Wahl von Passwortern erfolgt in ausrei-
chender Komplexitat und Giite. Ausreichende
Komplexitat und Giite bedeutet mindestens
eine Lange von acht (8) Zeichen bei Nutzung
von drei (3) der folgenden vier Kategorien:
GroB- und Kleinbuchstaben, Ziffern und Son-

derzeichen.

Soweit auf informationsverarbeitenden Syste-
men von Cloud Klabauter das Betriebssystem
oder die eingesetzte Software die Mdoglichkeit
bieten, Formulareingaben und/oder Passworter
zu speichern, ist Cloud Klabauter verpflichtet

diese Funktionalitat zu deaktivieren.

Die Vergabe von Fernwartungszugangen, wel-
che den Zugriff auf Kundendaten ermdglichen,
ist Cloud Klabauter nur nach Freigabe durch
den Kunden gestattet.

ZUGRIFFSKONTROLLE

Sofern Kundendaten auf informationsverarbei-
tenden Systemen von Cloud Klabauter gespei-
chert werden, ist fiir samtliche Zugriffe auf Kun-
dendaten ein abgestuftes und geeignet granu-
lares Rechtesystem einzurichten und technisch
zu implementieren. Dadurch ist sicherzustellen,
dass die Zugriffsrechte so ausgestaltet sind,
dass sie nur den fir die Leistungserbringung
eingesetzten beschéftigten Personen jeweils
zur Erflllung der konkreten Aufgaben den Zu-
griff auf Kundendaten im notwendigen Umfang
erlauben. Dabei ist die Vergabe von Administra-
torenrechten auf das zwingend erforderliche
MaB an beschaftigten Personen von Cloud Kla-

bauter zu begrenzen.

Sofern Cloud Klabauter zur Leistungserbrin-

gung nach dem Vertrag Abbilder (Scans) von
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3.3

3.4

5.2

53

Originaldokumenten mit Kundendaten in elekt-
ronischer Form verarbeitet, sind die resultieren-
den Bilddateien gegen Zugriff von Unbefugten

zu schiitzen.

Bei den zur Verarbeitung von Kundendaten ein-
gesetzten informationsverarbeitenden Syste-
men von Cloud Klabauter sind Bildschirme oder
andere Ausgabegerate so anzuordnen, dass un-
beteiligte Hilfspersonen und sonstige Dritte kei-

nen Einblick in Kundendaten nehmen kdnnen.

Soweit die Verarbeitung von Kundendaten in
Form einer nicht automatisierten Datei (z.B. in
einer strukturierten Akte oder Ablage) erfolgt,
sind die MaBgaben dieser Ziff. 3 sinngemaB an-
zuwenden.

TRENNUNGSKONTROLLE

Cloud Klabauter ist verpflichtet, Kundendaten
so zu verarbeiten, dass eine Trennung der Kun-
dendaten von Daten anderer Kunden oder Ei-
gendaten von Cloud Klabauter gewahrleistet ist.
Insbesondere ist sicherzustellen, dass Kunden-
daten jederzeit identifiziert und auch vollstandig
geldscht werden kénnen.
PSEUDONYMISIERUNG

Cloud Klabauter ist verpflichtet, personenbezo-
gene Daten vornehmlich pseudonymisiert zu
verarbeiten, sofern die Leistungserbringung
dadurch weiterhin méglich bleibt und nicht be-
eintrachtigt wird. Dieser Aufwand muss in ei-
nem angemessenen Verhaltnis zum angestreb-

ten Schutzziel stehen.

Pseudonyme sind derart zu erzeugen, dass
Kundendaten durch eindeutige kiinstliche Indi-
zes, Scrambles oder zufallige Zeichenketten er-

setzt werden.

Die Informationen zur Auflésung von Pseudo-
nymen sind zu verschliisseln und der Zugriff nur

Berechtigten von Cloud Klabauter zu gewahren.

11

1.2

3.2
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WEITERGABEKONTROLLE

Cloud Klabauter hat sicherzustellen, dass Kun-
dendaten nicht unbefugt kopiert (insbesondere
auf externen Datentrdgern gespeichert), wei-

tergegeben und/oder geléscht werden kénnen.

Sofern Cloud Klabauter informationsverarbei-
tende Systeme mit nicht-flliichtigem Speicher
(bspw. Netzwerkdrucker oder Scanner) ein-
setzt, ist durch Cloud Klabauter sicherzustellen,
dass durch diese Systeme keine Kundendaten
Uber den unmittelbar zur Vertragsdurchfiihrung
erforderlichen Umfang hinaus gespeichert wer-
den. Cloud Klabauter hat durch technische
MaBnahmen sicherzustellen, dass Dritte nicht
auf Kundendaten zugreifen kénnen.
EINGABEKONTROLLE

Sofern Cloud Klabauter Kundendaten verarbei-
tet, so hat er bis zur Léschung der Kundendaten
durch Protokollierung oder organisatorische
MaBnahmen sicherzustellen, dass auf Verlan-
gen des Kunden jederzeit, auch nachtraglich,
zuverlassig festgestellt werden kann, wann und
von wem welche Kundendaten verarbeitet wur-
den (mindestens durch eine Protokollierung der
Benutzerkennung der Daten verarbeitenden
Person, des geanderten Datums und des Zeit-
punktes der Anderung).

LOSCHEN

Cloud Klabauter hat wiederbeschreibbare Da-
tentrdger zu léschen, indem Cloud Klabauter
diese vollsténdig mit einem Datenstrom aus Zu-
fallswerten (z.B. PRNG Stream) Uberschreibt.

Cloud Klabauter hat Papierdokumente (ein-
schlieBlich samtlicher Fehldrucke) mindestens
nach Sicherheitsstufe P-3 entsprechend der
ISO/IEC 21964-2 zu vernichten. Optische Da-
tentrager (z.B. CDs und DVDs) sind von Cloud

Klabauter mindestens nach Sicherheitsstufe O-
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3.3

11

1.2

2.2

2.3

3 entsprechend der ISO/IEC 21964-2 zu ver-

nichten.

In sonstigen Gerdten integrierte Datentrager
muissen von Cloud Klabauter (iber die integrier-
ten Funktionen sicher geldscht werden. Ist das
nicht méglich, miissen die Massenspeicher von
Cloud Klabauter ausgebaut und entweder wie
herkémmliche elektronische Datentrager von
einem separatem IT-System aus sicher geléscht
werden oder mindestens nach Sicherheitsstufe
E-3 bzw. H-3 entsprechend der ISO/IEC 21964-

2 vernichtet werden.

VERFUGBARKEIT UND BELASTBARKEIT
VERFUGBARKEITSKONTROLLE
Cloud Klabauter hat Kundendaten durch techni-

sche und organisatorische MaBnahmen vor Ver-
lust durch zufallige, fahrlassige oder vorsatzli-

che Léschung oder Verdanderung zu schiitzen.

Sicherungskopien von bei Cloud Klabauter auf
informationsverarbeitenden Systemen gespei-
cherten Kundendaten sind nach denselben
MaBgaben wie Originaldaten zu behandeln, ins-
besondere sind sie gegen unbefugten Zugriff zu
sichern.

WIDERSTANDSFAHIGKEIT

Auf den von Cloud Klabauter verwendeten Cli-
ents sind, soweit technisch mdglich, gegen Ma-
nipulation  gesicherte  Schutzsoftware/Vi-
renscanner mit regelmaBigen Updates, sowie

eine Firewall zu betreiben.

Samtliche von Cloud Klabauter verwendete
Software ist aktualisiert zu halten und sicher-
heitsrelevante Aktualisierungen (insbesondere
Updates, Patches und/oder Fixes) sind einzu-
spielen, nachdem diese vom Hersteller der Soft-

ware allgemein verfligbar gemacht wurden.

Von Dritten stammende Dateien, insbesondere
mit ausfiihrbaren Inhalten, dirfen nur nach

vorheriger manueller und/oder automatischer

1.2

13

1.4
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Priifung ihres Inhalts auf schadliche Inhalte auf
die informationsverarbeitenden Systeme von
Cloud Klabauter tibertragen werden.
VERSCHLUSSELUNG

Besteht eine vertraglich vereinbarte Pflicht zur
Verschlisselung von Kundendaten, wendet
Cloud Klabauter, vorbehaltlich der vorherigen
anderweitigen Absprache mit dem Kunden, ein
Verfahren an, welches in der Technischen
Richtlinie BSI TR-02102 des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) in
der jeweils aktuell gliltigen Fassung empfohlen
wird, und halt dabei zumindest folgende Stan-

dards ein:

» Flr symmetrische Blockchiffren AES mit ei-
ner Schliisselldange von mindestens 128 Bit;

» flir asymmetrische Chiffren das Verfahren
RSA mit einer Schlisselldange von mindes-
tens 2048 Bit; und

» fir Hash-Verfahren SHA-256 oder hoher.

VERFAHREN ZUR REGELMABIGEN UBERPRU-
FUNG, BEWERTUNG UND EVALUIERUNG

AUFTRAGSKONTROLLE
Die von Cloud Klabauter zur Durchfiihrung be-

schaftigten Personen werden vor dem Einsatz
Uber die allgemeinen Grundsatze der Verarbei-
tung von Kundendaten sowie (ber die spezifi-
schen Anforderungen des Datenschutzes und
der Datensicherheit der Verarbeitung von Kun-

dendaten, geschult.

Die bei Cloud Klabauter beschaftigten Personen
werden auf die Vertraulichkeit und den Schutz
personenbezogener Daten schriftlich verpflich-
tet.

Die Durchfiihrung von Schulungen und die Ein-
haltung der Verpflichtungen werden von Cloud
Klabauter dokumentiert vorgehalten.

Cloud Klabauter stellt sicher, dass die vertrag-

lich vereinbarten Regelungen zur Verarbeitung
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von Kundendaten eingehalten und umgesetzt
werden.

DATENSCHUTZ-MANAGEMENT

Cloud Klabauter hat entsprechende Regelungen
und MaBnahmen in allen informationsverarbei-
tenden Systemen und Prozessen gesetzeskon-
form umzusetzen. Hierzu gehért im Rahmen
des zu implementierenden Managementsys-

tems bei Cloud Klabauter insbesondere

> die regelmaBige Datenschutzschulung der
beschaftigten Personen samt der Verpflich-
tung auf das Datengeheimnis;

» die Kontrolle der informationsverarbeiten-
den Systeme, Prozesse und eingesetzten
Dienstleister;

> die Etablierung einer angemessenen Daten-
schutzorganisation; und

> der Datenschutz durch Technikgestaltung
und datenschutzfreundliche Voreinstellun-
gen.

VORFALLS-MANAGEMENT

Cloud Klabauter unterhalt einen entsprechen-

den Meldeprozess fiir alle im Rahmen der Ver-

arbeitung von Kunden-Daten eingesetzten in-
formationsverarbeitenden Systeme und Pro-
zesse zur Meldung von Sicherheitsvorfallen und
unterrichtet alle zur Auftragserfiillung einge-

setzten Personen Uber diesen Prozess.

Cloud Klabauter unterrichtet den Kunden un-
verziglich Uber identifizierte Sicherheitsvor-
falle.

Cloud Klabauter dokumentiert alle Sicherheits-
vorfdlle und die nachgelagert veranlassten
MaBnahmen fiir die Dauer der Leistungserbrin-

gung.

Stand: 21.08.2025
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Anlage 2 (Funktionsumfang von CK-Anwendungen)

(@)
(b)

(€)

(@
(b)

(@
(b)

(@)

(b)

(@)

(b)
(c)

FLUKS TOOLBOX
Das Verarbeiten von Texten mithilfe von regularen Ausdriicken.

Die Konfiguration von Verzdgerungen innerhalb von Arbeitsablaufen mittels der Angabe eines Zeitraums oder
Zeitpunktes.
Das Initialisieren von wiederkehrenden Auslésern innerhalb eines Arbeitsablaufs.

FLUKS BINARYSTORE
Das Zwischenspeichern von im Arbeitsablauf benétigten Dateien.

Das Abrufen und Bereitstellen von im Arbeitsablauf benétigten Dateien.

FLUKS DOCUMENTS
Das Erstellen von PDF- oder Word-Dokumenten aufgrund eines Templates.

Das Umwandeln von Word-Dokumenten zu PDF-Dokumenten.

FLUKS E-MAILS
Die Anbindung eines IMAP/SMTP-Postfachs an die Arbeitsablaufe, um E-Mails zu empfangen, zu versenden oder

weitere auf E-Mails bezogene Aktionen durchzufiihren (z.B. das Léschen).
Die Uberpriifung von neuen E-Mails erfolgt in einem Zeitintervall von mindestens fiinf (5) Minuten.

FLUKS FORMS
Das Erstellen von allgemeinen oder individuellen Formularen.

Das Bereitstellen von Formularen an vom Kunden ausgewahlte Empféanger (z.B. Mieter, Dienstleister etc.).

Die Verarbeitung der angegebenen Informationen innerhalb eines Formulars.
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